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WAARDEN VAN NORTHROP 
 

WIJ DOEN HET JUISTE 
We verdienen vertrouwen, handelen met ethiek, integriteit en transparantie, behandelen 
iedereen met respect en waarderen verschillende perspectieven. 

WE DOEN WAT WE BELOVEN 
Wij zijn verantwoordelijk voor het leveren van resultaten, gericht op kwaliteitsresultaten. 

WIJ ZETTEN ONS IN VOOR GEDEELD SUCCES 
We werken samen om ons te concentreren op de missie en verantwoordelijkheid te 
nemen voor het duurzame succes voor onze mensen, klanten, aandeelhouders, 
leveranciers en gemeenschappen. 

WIJ PIONIEREN 
We pionieren met felle nieuwsgierigheid, toewijding en innovatie, we proberen 's 
werelds meest uitdagende problemen op te lossen. 
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INTRODUCTIE 

ONZE GEDRAGSNORMEN VOOR 
LEVERANCIERS 

Northrop Grumman zet zich in voor het 
bereiken van de hoogste normen op het 
gebied van ethiek, integriteit en prestaties 
om de producten en oplossingen te bieden 
die nodig zijn voor onze klanten. Dit 
document zet onze fundamentele 
verwachtingen uiteen dat onze leveranciers 
en andere handelspartners in alle lagen van 
de toeleveringsketen (inclusief degenen die 
voor hen werken, inclusief werknemers en 
onderaannemers) (respectievelijk 
gezamenlijk "leveranciers") het volgende 
zullen doen: 

● Ethisch en in overeenstemming met alle 
toepasselijke wet- en regelgeving 
zakendoen. 

● Steun de mensenrechten van werknemers. 
● Behandel mensen met respect. 
● Behoud veilige en gezonde 

werkomstandigheden. 
● Bescherm de activa die aan hen zijn 

toevertrouwd. 
● Streef ernaar om het milieu te 

beschermen.  

Deze gedragsnormen voor leveranciers en 
andere handelspartners ("Leverancierscode") 
zijn afgestemd op de aanbevelingen van het 
Defense Industry Initiative (DII).  

Voor de toepassing van dit document omvatten 
andere handelspartners: de 
wederverkopers/distributeurs van Northrop 
Grumman, teampartners en andere bedrijven 
waarmee Northrop Grumman zaken kan doen.  

Northrop Grumman verwacht van onze 
leveranciers dat zij de hoogste normen van 
ethiek en integriteit handhaven en volledig 
voldoen aan alle toepasselijke wet- en 
regelgeving, hun contractuele verplichtingen 
met ons en deze Leverancierscode. Onze 
leveranciers moeten de integriteit van hun 
activiteiten waarborgen, wat betekent dat ze 

verantwoordelijk zijn voor de hoogste normen 
van ethisch gedrag. 

Gevolgen voor het overtreden van deze  
Leverancierscode 

Als een leverancier onze Leverancierscode 
overtreedt, kan Northrop Grumman 
corrigerende maatregelen nemen. In het geval 
van een feitelijke of mogelijke overtreding van 
wet- of regelgeving, kunnen wij genoodzaakt 
zijn om de zaak te melden bij de bevoegde 
autoriteiten. We behouden ons het recht voor 
om onze relatie te beëindigen of andere 
passende maatregelen te nemen met een 
leverancier onder de voorwaarden van het 
bestaande contract of een andere bindende 
verplichting. 
 

PROGRAMMA OMTRENT ETHIEK EN 
NALEVING 

We eisen van leveranciers dat ze een effectief 
ethiek- en nalevingsprogramma handhaven dat 
in verhouding staat met de omvang en aard van 
hun bedrijf, inclusief policies en andere 
processen om naleving van wetten, 
voorschriften en de verwachtingen met 
betrekking tot, of uitdrukkelijk behandeld in, 
deze Leverancierscode te waarborgen. Van 
leveranciers wordt verwacht dat ze systemen 
opnemen om hun naleving van deze 
Leverancierscode te controleren en passende 
maatregelen te nemen om geïdentificeerde 
tekortkomingen of gevallen van niet-naleving te 
corrigeren.   

We moedigen onze leveranciers ook aan om 
vertrouwd te zijn met de zakelijke praktijken van 
hun leveranciers om ervoor te zorgen dat ze 
voldoen aan wet- en regelgeving en deze 
Leverancierscode voor alle activiteiten die 
namens ons bedrijf worden uitgevoerd.  Van 
leveranciers wordt verwacht dat ze risico's in 
hun toeleveringsketen proactief beheren en 
beperken; en zijn, indien van toepassing, 
verplicht om risico's terug te rapporteren aan 
Northrop Grumman. 
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INTRODUCTIE 
Bescherming van klokkenluiders 

We verwachten van onze leveranciers dat ze 
hun werknemers mogelijkheden of 
meldingskanalen bieden om juridische of 
ethische kwesties of zorgen aan de orde te 
stellen zonder angst voor vergeldingsacties.  
We verwachten dat leveranciers mechanismen 
bieden voor anonieme melding daar waar de 
lokale wetgeving dit toestaat en dat onze 
leveranciers actie ondernemen om 
vergeldingsacties te voorkomen, op te sporen 
en te corrigeren. 

 

Leveranciers kunnen ook rechtstreeks vragen 
stellen of zorgen uiten bij ons bedrijf, zoals 
aangegeven in het gedeelte OpenLine van 
deze Leverancierscode. Northrop Grumman 
verbiedt vergelding tegen iemand die te goeder 
trouw zijn bezorgdheid heeft geuit of heeft 
deelgenomen aan een onderzoek naar mogelijk 
wangedrag. 
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ONZE VERWACHTINGEN 
 

STEUN MENSENRECHTEN 

We zetten ons in voor het volledig uitbannen van 
alle vormen van moderne slavernij, inclusief 
mensenhandel, dwangarbeid, kinderarbeid, 
schuldslavernij en andere uitbuitingspraktijken, uit 
onze wereldwijde activiteiten en 
toeleveringsketens.  We tolereren deze praktijken 
nergens ter wereld. 

Dit betekent dat we van onze leveranciers 
eisen dat ze: 

● Voldoen aan alle toepasselijke wetten met 
betrekking tot moderne slavernij. 

● Ervoor zorgen dat alle werkgelegenheid vrij 
wordt gekozen en alle vormen van slavernij 
en mensenhandel in hun activiteiten 
verbieden.  

● Ervoor zorgen dat er geen kinderarbeid wordt 
gebruikt bij de uitvoering van het werk. De 
term "kind" verwijst naar elke persoon onder 
de wettelijke minimumleeftijd voor 
tewerkstelling waar het werk wordt verricht. 

● Werknemers ten minste de 
minimumvergoeding betalen die vereist is 
door de lokale wetgeving en alle wettelijk 
verplichte voordelen aanbieden. Naast de 
betaling voor regelmatige werktijden, moeten 
werknemers worden betaald voor overwerk 
tegen het tarief dat wettelijk vereist is.  

● De rechten van werknemers respecteren om 
vrij te associëren en openlijk te 
communiceren met het management over 
arbeidsomstandigheden zonder angst voor 
pesterijen, intimidatie, boetes, inmenging of 
vergeldingsacties.  

● Zich onthouden van het schenden van de 
mensenrechten van anderen en eventuele 
negatieve gevolgen van hun activiteiten voor 
de mensenrechten aanpakken. 

● Voldoen aan alle contractuele clausules en 
toepasselijke lokale wet- en regelgeving in 
het land of de landen waarin ze actief zijn. 

● Ervoor zorgen dat hun leveranciers zich 
houden aan en voldoen aan alle contractuele 

clausules die moderne slavernij in al zijn 
vormen verbieden. 

 
Raadpleeg voor meer informatie ons Northrop 
Grumman-mensenrechtenbeleid, Modern Slavery 
Statement, en bekijk onze Training voor het 
overzicht van de vereisten voor de bestrijding van 
mensenhandel voor leveranciers. 
 

BEHANDEL MENSEN MET WAARDIGHEID 
EN RESPECT 

We verwachten van onze leveranciers dat ze 
mensen met respect en waardigheid behandelen, 
gelijke kansen voor iedereen bevorderen en een 
inclusieve en ethische cultuur bevorderen. 

Dit betekent dat we van onze leveranciers 
eisen dat ze: 

● Inclusief zijn, anderen steunen en open en 
ontvankelijk blijven voor verschillende ideeën 
en meningen. 

● Ervoor zorgen dat hun werknemers een 
werkomgeving krijgen die vrij is van fysieke, 
psychologische en verbale intimidatie of 
ander beledigend gedrag.  

● Zorgen voor gelijke kansen op het werk en 
non-discriminatie bij alle beslissingen over 
tewerkstelling. 

 

ZORG VOOR EEN VEILIGE EN GEZONDE 
WERKPLEK 

We verwachten van onze leveranciers dat ze de 
gezondheid, veiligheid en het welzijn van hun 
werknemers, bezoekers en anderen die mogelijk 
door hun activiteiten worden getroffen, 
beschermen.  

Dit betekent dat we van onze leveranciers 
eisen dat ze: 

● Zorgen voor veilige, gezonde en humane 
werkomstandigheden op alle locaties. 

● Voldoe aan alle toepasselijke wet- en 
regelgeving en richtlijnen op het gebied van 
gezondheid en veiligheid. 

https://www.northropgrumman.com/corporate-responsibility/northrop-grumman-human-rights-policy
https://www.northropgrumman.com/corporate-responsibility/northrop-grumman-human-rights-policy
https://www.northropgrumman.com/corporate-responsibility/anti-human-trafficking-and-slavery-statement
https://www.northropgrumman.com/corporate-responsibility/anti-human-trafficking-and-slavery-statement
https://cdn.prd.ngc.agencyq.site/-/media/Suppliers/Videos/GSC_SupplierAnti-HumanTraffickingTraining.mp4?rev=3fef60c40c1f4bdaac85fda6458f0dbc
https://cdn.prd.ngc.agencyq.site/-/media/Suppliers/Videos/GSC_SupplierAnti-HumanTraffickingTraining.mp4?rev=3fef60c40c1f4bdaac85fda6458f0dbc
https://cdn.prd.ngc.agencyq.site/-/media/Suppliers/Videos/GSC_SupplierAnti-HumanTraffickingTraining.mp4?rev=3fef60c40c1f4bdaac85fda6458f0dbc
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ONZE VERWACHTINGEN 
 ● Zorg voor een werkplek die vrij is van illegaal 

gebruik, bezit, verkoop of distributie van 
gereguleerde stoffen. 

 

VERBIED OMKOPING EN CORRUPTIE 

Onze leveranciers moeten voldoen aan alle 
toepasselijke wetten, richtlijnen en voorschriften 
op het gebied van corruptiebestrijding, waaronder 
de Amerikaanse Foreign Corrupt Practices Act en 
de UK Bribery Act.  

Dit betekent dat we van onze leveranciers 
eisen dat ze: 

● Onthoud u van het aanbieden of doen van 
ongepaste betalingen van geld (of iets van 
waarde) aan overheidsfunctionarissen, 
inclusief leden van het leger, politieke 
partijen, kandidaten voor een openbaar ambt, 
liefdadigheidsinstellingen of iemand die kan 
worden beschouwd als iemand die kan 
worden beschouwd als ongepaste invloed op 
een zakelijke beslissing. 

● Verbied het faciliteren of kleine "smeer"-
betalingen die bedoeld zijn om de uitvoering 
van een routinematige overheidsactie te 
bespoedigen of veilig te stellen die een 
overheidsfunctionaris al verplicht is uit te 
voeren, zoals het verwerken van een visum of 
het inklaren van goederen door de douane, 
zelfs op locaties waar dergelijke activiteiten 
mogelijk niet in strijd zijn met de lokale 
wetgeving.  

● Betalingen ter bescherming van de 
persoonlijke veiligheid zijn toegestaan 
wanneer er een onmiddellijke bedreiging voor 
de gezondheid of veiligheid is, maar een 
dergelijke betaling moet naar behoren worden 
geregistreerd in de boeken en dossiers van 
de Leverancier en zo snel mogelijk onder de 
omstandigheden worden gemeld aan het 
contactpunt van Northrop Grumman van de 
Leverancier. 

● Onze inspanningen ondersteunen om 
passende due diligence uit te voeren op 
leveranciers om corruptie te voorkomen, op te 
sporen en aan te pakken in alle voorgestelde 

zakelijke overeenkomsten met Northrop 
Grumman, inclusief partnerschappen, 
onderaannemingen, joint ventures, 
compensatieovereenkomsten en de 
inschakeling van tussenpersonen, zoals 
agenten of consultants.  

 

VERANTWOORD INKOPEN 

Leveranciers moeten voldoen aan alle 
toepasselijke wet- en regelgeving met betrekking 
tot conflictmineralen en zich houden aan de 
verplichtingen inzake conflictmineralen die in onze 
contracten zijn vastgelegd.  

We rapporteren jaarlijks aan de Securities and 
Exchange Commission van de Verenigde Staten 
over ons gebruik van conflictmineralen (tantaal, 
tin, wolfraam en goud, ook bekend als 3TG) 
afkomstig uit de Democratische Republiek Congo 
(DRC) of een van de aangrenzende landen van de 
DRC in producten die door het bedrijf zijn 
vervaardigd of gecontracteerd om te worden 
vervaardigd.  

Dit betekent dat we van onze leveranciers 
wiens producten deze mineralen bevatten, 
eisen dat ze: 

● Due diligence uitvoeren op de bron en de 
bewakingsketen van deze mineralen. 

● Onze inspanningen ondersteunen om due 
diligence uit te voeren op het gebruik van 
conflictmineralen in onze toeleveringsketen 
door nauwkeurige gegevens bij te houden en 
op verzoek, toegang te verlenen tot die 
gegevens.  Dit omvat de identificatie van 
producten in hun toeleveringsketen die 
conflictmineralen bevatten en het valideren 
van het land van oorsprong van deze 
mineralen. 

 

EERLIJK CONCURREREN 

Leveranciers moeten concurreren op basis van de 
verdiensten van hun producten en diensten in 
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ONZE VERWACHTINGEN 
 plaats van op basis van illegale of onethische 

handelspraktijken. 

Dit betekent dat we van onze leveranciers 
eisen dat ze: 

● Voldoen aan de mededingings- en 
antitrustwetten in alle rechtsgebieden waarin 
zij actief zijn. 

● Nooit afspraken maken met concurrenten om 
prijzen vast te stellen, biedingen te 
manipuleren, klanten of markten toe te wijzen 
of prijsinformatie uit te wisselen. 

● Nooit de uitwisseling van relatiegeschenken 
en gastvrijheid gebruiken of andere illegale of 
ongepaste middelen om een oneerlijk 
concurrentievoordeel te behalen. 

 

VOLDOEN AAN DE VEREISTEN VAN DE 
WERELDHANDEL 

 

Import, export en sancties 

Onze leveranciers moeten alle toepasselijke 
internationale handelswetten, -voorschriften, 
handelssancties en/of embargo's die van 
toepassing zijn op de export/import of overdracht 
van onderdelen, componenten, software en 
informatie (technische gegevens of technologie) 
begrijpen en naleven.  We eisen van onze 
leveranciers dat ze waar nodig, toestemming 
verkrijgen voor de overdracht van door Northrop 
Grumman gecontroleerde gegevens, alle 
geschikte licenties voor export/import en om 
nauwkeurige informatie te verstrekken, inclusief 
land/regio van herkomst en voorgestelde offshore-
productie.  We eisen ook van onze leveranciers 
dat ze zich houden aan alle toepasselijke wetten, 
voorschriften, sancties en/of embargo's met 
betrekking tot de aanschaf of het gebruik van 
verboden artikelen en artikelen die zijn 
geproduceerd of geleverd door verboden bronnen. 

Anti-boycot 

Northrop Grumman zal niet deelnemen aan een 
niet-gesanctioneerde economische boycot, in 
overeenstemming met de Amerikaanse Export 

Administration Act van 1977 en de Amerikaanse 
Tax Reform Act en regelgeving van 1976 (de 
"Anti-Boycotwetten"). Onze leveranciers mogen 
niet deelnemen aan, samenwerken met of 
anderzijds overeenkomen iets te doen dat in strijd 
is met, of dat zou worden bestraft onder de anti-
boycotwetten. We eisen van onze leveranciers dat 
ze alle ontvangen verzoeken om te voldoen aan of 
actie ondernemen ter ondersteuning van een niet-
goedgekeurde boycot melden aan hun Northrop 
Grumman-contactpersoon. 

Anti-witwaspraktijken 

Leveranciers moeten ook voldoen aan de 
toepasselijke wet- en regelgeving ter bestrijding 
van witwassen. Leveranciers mogen zich niet 
inlaten met een entiteit of bij enige activiteit waarbij 
witwaspraktijken betrokken zijn. 

Veiligheid 

Naast het naleven van onze beveiligingsvereisten, 
wordt van leveranciers verwacht dat ze praktijken 
en procedures implementeren om de veiligheid 
van hun mensen, eigendommen en andere activa, 
inclusief hun toeleveringsketen, te waarborgen. 
Leveranciers worden aangemoedigd om deel te 
nemen aan het Customs-Trade Partnership 
Against Terrorism-initiatief van het Amerikaanse 
ministerie van Binnenlandse Veiligheid. 
 

CREËREN EN ONDERHOUDEN  
NAUWKEURIGE GEGEVENS 

Leveranciers moeten nauwkeurige gegevens 
opstellen en bijhouden. Alle gegevens, ongeacht 
het formaat, die als bewijs van een zakelijke 
transactie worden gemaakt, moeten een volledig 
en nauwkeurig beeld geven van de transactie of 
gebeurtenis die wordt gedocumenteerd.  

Wanneer een record niet langer nodig is om 
huidige zaken uit te voeren, moeten records nog 
steeds worden bewaard op basis van de 
toepasselijke vereisten voor het bewaren van 
records. Leveranciers mogen geen frauduleuze 
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ONZE VERWACHTINGEN 
 gegevens, facturen of andere verklaringen aan 

ons of onze klanten vervalsen of verstrekken. 
 

BELANGENCONFLICTEN VERMIJDEN 

Belangenconflicten kunnen ontstaan wanneer 
persoonlijke of zakelijke belangen het vermogen 
van een persoon om objectieve zakelijke 
beslissingen te nemen of zijn taken zonder 
vooringenomenheid uit te voeren, belemmeren of 
lijken te belemmeren.  

Dit betekent dat we van onze leveranciers 
eisen dat ze: 

● Belangenconflicten vermijden of situaties die 
de schijn wekken van een mogelijk 
belangenconflict in hun omgang met Northrop 
Grumman. 

● Concurreren op basis van de verdiensten van 
hun producten en diensten. Leveranciers 
mogen de uitwisseling van zakelijke 
beleefdheden niet gebruiken om een oneerlijk 
concurrentievoordeel te behalen of 
ongepaste invloed uit te oefenen. 

● De betrokken partijen informeren als er zich 
een feitelijk of potentieel belangenconflict 
voordoet, inclusief conflicten tussen de 
belangen van Northrop Grumman en de 
persoonlijke belangen van de werknemers 
van een Leverancier of die van naaste 
familieleden, vrienden of zakenpartners van 
een Leverancier of zijn werknemers.  

 

ZORG VOOR PRODUCTKWALITEIT 

Leveranciers moeten ervoor zorgen dat hun 
werkproduct voldoet aan de kwaliteitsnormen van 
ons bedrijf en de daarmee samenhangende 
contractuele verplichtingen. 

Dit betekent dat we van onze leveranciers 
eisen dat ze effectieve processen hebben om: 

● Defecten te identificeren en corrigerende 
maatregelen te implementeren, en de 
levering van een kwaliteitsproduct 

vergemakkelijken dat aan de 
contractvereisten voldoet of deze overtreft. 

● Het risico minimaliseren waarbij  
namaakonderdelen en -materialen worden 
geïntroduceerd in producten die aan Northrop 
Grumman worden geleverd.  

● Namaakonderdelen en -materialen te 
detecteren, indien van toepassing, en deze 
uit te sluiten van het geleverde product. 

 

VOLG DE REGELS VOOR HET SLUITEN VAN 
CONTRACTEN MET DE OVERHEID 

Leveranciers voor onze contracten met de 
Amerikaanse overheid, moeten voldoen aan 
specifieke regels die van toepassing zijn op 
contracten met de Amerikaanse overheid.  

Dit betekent dat we van leveranciers die met 
ons samenwerken ter ondersteuning van een 
contract met de Amerikaanse overheid eisen 
dat ze: 

● De regels volgen van de Amerikaanse 
overheid om eerlijk te concurreren.  

● Beperkingen honoreren die van toepassing 
zijn op werknemers van de Amerikaanse 
overheid, inclusief die met betrekking tot 
geschenken, gastvrijheid en aanbiedingen 
van werk.  

● Producten en diensten leveren die voldoen 
aan specificaties, certificeringen, wet- en 
regelgeving.  

● Zich houden aan de toepasselijke 
boekhoudkundige- en prijsvereisten van de 
overheid.  

● Zorgen voor de juistheid van de ingediende 
gegevens. 

● Voldoen aan alle andere toepasselijke 
vereisten van de Amerikaanse overheid.  

● Alle vermoedelijke overtredingen van de 
Code, wet- of regelgeving onmiddellijk 
melden. 
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ONZE VERWACHTINGEN 
 

ZICH INZETTEN VOOR HET VERANTWOORD 
EN 

ETHISCH GEBRUIK VAN ARTIFICIËLE 
INTELLIGENTIE 

We zetten ons in voor een verantwoord en ethisch 
gebruik van artificiële intelligentie. 

Dit betekent dat we van onze leveranciers 
eisen dat ze: 

● De ethische principes voor artificiële 
intelligentie van het Amerikaanse ministerie 
van Defensie beoordelen, ondersteunen en, 
indien nodig, implementeren en dit, bij het 
ontwikkelen, leveren of gebruiken van 
kunstmatige-intelligentieoplossingen namens 
ons. 

● Zorgen voor zinvolle menselijke controle of 
toezicht op artificiële-intelligentieoplossingen 
en artificiële intelligentie gebruiken om 
menselijke intelligentie te vergroten in plaats 
van te vervangen. 

● Ervoor zorgen dat artificiële-
intelligentieoplossingen veilig zijn en alle 
gevoelige informatie beschermen, inclusief 
geclassificeerde, gecontroleerde, 
bedrijfseigen informatie, intellectueel 
eigendom en persoonlijke informatie. 

● Onderzoek en documenteer Mogelijke 
schade en onbedoelde gevolgen van 
artificiële-intelligentieoplossingen 
onderzoeken en documenteren alsook  
zorgen voor transparantie en verantwoording 
voor de ontwikkeling en werking van artificiële 
intelligentie. 

● Artificiële-intelligentieoplossingen testen op 
nauwkeurigheid, consistentie en beveiliging 
en beveiligingen creëer om te beschermen 
tegen risico's en mogelijke storingen. 

● Actief potentiële bronnen van ongepaste 
vooringenomenheid in artificiële-
intelligentieoplossingen identificeren en 
verminderen. 

 

BESCHERM ACTIVA EN INFORMATIE 

Leveranciers moeten de vertrouwelijkheid 
handhaven van alle gevoelige informatie die hen 
door Northrop Grumman, onze klanten en/of 
andere derden is toevertrouwd, behalve wanneer 
openbaarmaking is toegestaan of wettelijk vereist 
(en dan alleen na kennisgeving aan Northrop 
Grumman).  

De gevoelige informatie van Northrop Grumman 
mag niet worden gebruikt voor andere doeleinden 
(bijv. reclame, publiciteit) dan het zakelijke doel 
waarvoor deze is verstrekt, tenzij Northrop 
Grumman vooraf schriftelijke toestemming heeft 
gegeven om dergelijke informatie voor een ander 
doel te gebruiken.  
 
Dit betekent dat we van onze leveranciers 
eisen dat ze: 

● Gevoelige informatie op de juiste manier 
behandelen en beschermen tegen ongepaste 
openbaarmaking, inclusief geclassificeerde, 
gecontroleerde, bedrijfseigen informatie, 
intellectueel eigendom en persoonlijke 
informatie. 

● Voldoen aan alle toepasselijke wetten inzake 
gegevensprivacy/gegevensbescherming. 

● Voldoen aan alle toepasselijke wetten en 
andere bindende verplichtingen met 
betrekking tot intellectueel eigendom (IP) en 
de IP van zowel Northrop Grumman als 
anderen respecteren. Intellectuele eigendom 
omvat, maar is niet beperkt tot, technische 
gegevens, software, handelsgeheimen, 
uitvindingen, octrooien, handelsmerken en 
auteursrechtelijk beschermd materiaal.  

● Geen gebruik maken van materiaal of niet-
openbaar gemaakte informatie 
('voorwetenschap') die is verkregen in de loop 
van hun zakelijke relatie met Northrop 
Grumman als basis voor de handel of om 
anderen in staat te stellen te handelen in de 
aandelen of effecten van ons bedrijf of die 
van een ander bedrijf. 

● Geen ongepast gebruik maken van 
bedrijfseigen informatie van concurrenten 

https://www.defense.gov/News/Releases/Release/Article/2091996/dod-adopts-ethical-principles-for-artificial-intelligence/
https://www.defense.gov/News/Releases/Release/Article/2091996/dod-adopts-ethical-principles-for-artificial-intelligence/
https://www.defense.gov/News/Releases/Release/Article/2091996/dod-adopts-ethical-principles-for-artificial-intelligence/
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 voor hun eigen voordeel of het voordeel van 

Northrop Grumman.  Als een leverancier zich 
bewust wordt van of wordt blootgesteld aan 
bedrijfseigen informatie van concurrenten, 
moeten zij oneigenlijk gebruik ervan 
vermijden en Northrop Grumman indien nodig 
op de hoogte stellen. 

● Informatiebeveiligingsprogramma's 
onderhouden die zijn ontworpen om 
cyberbeveiligingsrisico's te beperken en 
informatie die aan hen is toevertrouwd en 
informatie die door hen is gegenereerd of 
ontwikkeld ter uitvoering van hun contractuele 
verplichtingen met ons, te beschermen tegen 
ongeoorloofde toegang, vernietiging, gebruik, 
wijziging of openbaarmaking. 

● Beschikken over op risico's gebaseerde 
cyberbeveiligingsregelingen die zijn 
ontworpen om opkomende bedreigingen voor 
hun informatiesystemen, producten en 
diensten en toeleveringsketen te beperken en 
om te voldoen aan alle toepasselijke 
contractuele en wettelijke vereisten. 

● Ons onmiddellijk informeren over en voldoen 
aan alle toepasselijke rapportagevereisten 
onder wet- of regelgeving met betrekking tot 
ongeoorloofd gebruik van informatiesystemen 
of mogelijke ongeoorloofde toegang tot of 
compromittering van zijn systemen of 
gegevens. 
 

BESCHERM HET MILIEU 
 
We zetten ons in voor de bescherming van het 
milieu en duurzame bedrijfspraktijken en 
verwachten van onze leveranciers dat ze werken 
op een manier die natuurlijke hulpbronnen spaart 
en mens en milieu beschermt.  Dit omvat het 
meten, beheren en waar mogelijk verminderen van 
de uitstoot van broeikasgassen, het verbeteren 
van de efficiëntie van energie, water en het 
gebruik van natuurlijke hulpbronnen, het 
minimaliseren van gevaarlijke afvalstoffen en het 
verantwoord beheren van luchtemissies. 
 
We moedigen leveranciers aan om de principes 
van het milieubeheersysteem, ISO 14001 of 
gelijkwaardig, toe te passen om het beheer van 

risico's en kansen in verband met het milieu 
systematisch te benaderen, inclusief naleving van 
regelgeving, reputatie en bedrijfsgroei door middel 
van operationele uitmuntendheid en 
productrentmeesterschap. 
 

ZICH INZETTEN VOOR EEN VERANTWOORD 
GEBRUIK VAN GEVAARLIJKE 

CHEMISCHE STOFFEN DIE VAN BELANG 
ZIJN VOOR DE REGELGEVING 

 
Leveranciers moeten op de hoogte blijven van en 
voldoen aan alle toepasselijke voorschriften en 
verdragen met betrekking tot de stopzetting van 
chemicaliën of producten die gereguleerde 
gevaarlijke stoffen bevatten.  Northrop Grumman 
zal samenwerken met onze leveranciers aan 
initiatieven voor continue verbetering om het 
gebruik van chemicaliën of producten die 
gevaarlijke stoffen bevatten, te verminderen of te 
elimineren, voor zover geschikte vervangers in de 
handel verkrijgbaar zijn, en om veiligere en 
duurzamere alternatieven te onderzoeken. 

Dit betekent dat we van onze leveranciers 
eisen dat ze: 

● Onmiddellijk aan alle verzoeken van Northrop 
Grumman te voltooien voor gedetailleerde 
informatie over het gebruik van chemicaliën 
of producten die gevaarlijke stoffen bevatten.   

● Onmiddellijk vooraf op de hoogte stellen 
wanneer wordt besloten het gebruik van 
gereguleerde chemicaliën of producten die 
gevaarlijke stoffen bevatten, te staken, hetzij 
als gevolg van wijzigingen in de regelgeving, 
vrijwillige acties of vervanging door veiligere 
alternatieven, en om Northrop Grumman te 
voorzien van relevante informatie over een 
dergelijke stopzetting. Een dergelijke 
kennisgeving moet volledig en nauwkeurig 
zijn, met inbegrip van de identiteit, de 
hoeveelheid, het tijdsbestek en de reden voor 
de stopzetting van chemicaliën of producten 
die gevaarlijke stoffen bevatten, evenals 
gedetailleerde beschrijvingen van eventuele 
vervangingsmiddelen of alternatieve 
chemicaliën die worden gebruikt. 
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DE NORTHROP GRUMMAN OPENLINE 

De Northrop Grumman OpenLine is een middel 
om zorgen te uiten of een vermoedelijke 
overtreding te melden en is beschikbaar voor onze 
medewerkers, leveranciers en andere externe 
belanghebbenden.  
De OpenLine is 24 uur per dag, zeven dagen per 
week beschikbaar en wordt beheerd door een 
extern bedrijf. U kunt de OpenLine bellen via een 

gratis telefoonnummer of toegang krijgen tot de 
OpenLine via internet. Ongeacht welke methode u 
kiest, meldingen bij de OpenLine kunnen anoniem 
worden gedaan.  
Northrop Grumman OpenLine en 
internetrapportage: 
www.northropgrumman.com/corporate-
responsibility/ethics-and-business-
conduct/northrop-grumman-openline 
 

 

http://www.northropgrumman.com/corporate-responsibility/ethics-and-business-conduct/northrop-grumman-openline
http://www.northropgrumman.com/corporate-responsibility/ethics-and-business-conduct/northrop-grumman-openline
http://www.northropgrumman.com/corporate-responsibility/ethics-and-business-conduct/northrop-grumman-openline
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