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NORTHROP GRUMMAN WERTE 

WIR TUN DAS RICHTIGE 
Wir erarbeiten uns Vertrauen, handeln mit Ethik, Integrität und Transparenz, behandeln 
jeden mit Respekt und schätzen unterschiedliche Perspektiven. 

WIR HALTEN, WAS WIR VERSPRECHEN 
Wir sind für die Lieferung von Ergebnissen verantwortlich, die sich auf qualitativ 
hochwertige Ergebnisse konzentrieren. 

WIR VERPFLICHTEN UNS ZUM GEMEINSAMEN ERFOLG 
Wir arbeiten zusammen, um uns auf die Mission zu konzentrieren und Verantwortung 
für den nachhaltigen Erfolg unserer Mitarbeiter, Kunden, Aktionäre, Lieferanten und 
Gemeinschaften zu übernehmen. 

WIR LEISTEN PIONIERARBEIT 
Wir leisten Pionierarbeit mit unersättlicher Neugier, Hingabe und Innovation, wir sind 
bestrebt, die herausforderndsten Probleme der Welt zu lösen. 
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EINLEITUNG 
UNSER VERHALTENSKODEX FÜR DEN 

GESCHÄFTSVERKEHR FÜR 
LIEFRANTEN  

Northrop Grumman hat sich verpflichtet, die 
höchsten Standards in Bezug auf Ethik, 
Integrität und Leistung zu erreichen, um die 
Produkte und Lösungen bereitzustellen, die 
für unsere Kunden erforderlich sind. Dieses 
Dokument legt unsere grundlegenden 
Erwartungen dar, dass unsere Lieferanten 
und sonstigen Handelspartner auf allen 
Ebenen der Lieferkette (einschließlich 
derjenigen, die für sie arbeiten, 
einschließlich Mitarbeiter und Leiharbeiter) 
(zusammen als "Lieferanten" bezeichnet) 
Folgendes tun werden: 

● Führen Sie Ihre Geschäfte ethisch und in 
Übereinstimmung mit allen geltenden 
Gesetzen und Vorschriften. 

● Unterstützen Sie die Menschenrechte der 
Arbeiter. 

● Behandeln Sie Menschen mit Respekt. 
● Gewährleisten Sie  sichere und gesunde 

Arbeitsbedingungen. 
● Schützen Sie die Ihnen anvertrauten 

Vermögenswerte. 
● Setzen Sie sich für den Umweltschutz ein.  

Dieser Verhaltenskodex für den 
Geschäftsverkehr für Lieferanten und andere 
Handelspartner ("Lieferantenkodex") orientiert 
sich an den Empfehlungen der Defense 
Industry Initiative (DII).  

Für die Zwecke dieses Dokuments umfassen 
andere Handelspartner die 
Wiederverkäufer/Distributoren von Northrop 
Grumman, Teaming-Partner und andere 
Unternehmen, mit denen Northrop Grumman 
Geschäfte tätigen kann.  

Northrop Grumman erwartet von seinen 
Lieferanten, dass sie die höchsten Standards in 
Bezug auf Ethik und Integrität einhalten und alle 
geltenden Gesetze und Vorschriften, ihre 
vertraglichen Verpflichtungen mit uns und 
diesen Lieferantenkodex vollständig einhalten. 

Unsere Lieferanten müssen die Integrität ihrer 
Geschäftstätigkeit gewährleisten, was bedeutet, 
dass sie für die höchsten Standards ethischen 
Verhaltens verantwortlich sind. 

Konsequenzen bei Verstoß gegen diesen  
Lieferantenkodex 

Wenn ein Lieferant gegen unseren 
Lieferantenkodex verstößt, kann Northrop 
Grumman Abhilfemaßnahmen ergreifen. Im 
Falle eines tatsächlichen oder möglichen 
Verstoßes gegen Gesetze oder Vorschriften 
können wir verpflichtet sein, den Sachverhalt 
den zuständigen Behörden zu melden. Wir 
behalten uns das Recht vor, unsere Beziehung 
zu beenden oder andere geeignete 
Maßnahmen mit einem Lieferanten gemäß den 
Bedingungen des bestehenden Vertrags oder 
einer anderen verbindlichen Verpflichtung zu 
ergreifen. 
 

ETHIK- UND COMPLIANCE-PROGRAMM 

Wir verlangen von unseren Lieferanten, dass 
sie ein wirksames Ethik- und Compliance-
Programm unterhalten, das der Größe und Art 
ihres Unternehmens angemessen ist, 
einschließlich Richtlinien und anderer 
Prozesse, um die Einhaltung von Gesetzen, 
Vorschriften und den Erwartungen zu 
gewährleisten, die sich auf diesen 
Lieferantenkodex beziehen oder ausdrücklich in 
diesem angesprochen werden. Von den 
Lieferanten wird erwartet, dass sie Systeme zur 
Überwachung der Einhaltung dieses 
Lieferantenkodex einrichten und geeignete 
Maßnahmen ergreifen, um festgestellte Mängel 
oder Verstöße zu beheben.   

Wir ermutigen unsere Lieferanten auch, sich mit 
den Geschäftspraktiken ihrer Lieferanten 
vertraut zu machen, um die Einhaltung von 
Gesetzen oder Vorschriften und diesem 
Lieferantenkodex für alle Aktivitäten zu 
gewährleisten, die im Namen unseres 
Unternehmens durchgeführt werden. Von den 
Lieferanten wird erwartet, dass sie Risiken in 
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EINLEITUNG 
ihrer Lieferkette proaktiv managen und 
mindern; Sie sind verpflichtet, das Risiko 
gegebenenfalls an Northrop Grumman zu 
melden. 

Schutz von Hinweisgebern 

Wir erwarten von unseren Lieferanten, dass sie 
ihren Mitarbeitern Möglichkeiten oder 
Meldekanäle zur Verfügung stellen, damit sie 
rechtliche oder ethische Fragen oder Bedenken 
ansprechen können, ohne 
Vergeltungsmaßnahmen befürchten zu 
müssen.  Wir erwarten, dass unsere 
Lieferanten Mechanismen für anonyme 

Meldungen bereitstellen, sofern dies nach 
lokalem Recht zulässig ist, und dass unsere 
Lieferanten Maßnahmen ergreifen, um 
Vergeltungsmaßnahmen zu verhindern, 
aufzudecken und zu korrigieren. 

Lieferanten können auch direkt Fragen stellen 
oder Bedenken an unser Unternehmen richten, 
wie im Abschnitt "OpenLine" dieses 
Lieferantenkodex angegeben. Northrop 
Grumman verbietet Vergeltungsmaßnahmen 
gegen Personen, die in gutem Glauben 
Bedenken äußern oder an einer Untersuchung 
eines möglichen Fehlverhaltens teilnehmen. 
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MENSCHENRECHTE UNTERSTÜTZEN 

Wir verpflichten uns, alle Formen moderner 
Sklaverei, einschließlich Menschenhandel, 
Zwangsarbeit, Kinderarbeit, Schuldknechtschaft 
und anderer ausbeuterischer Praktiken, aus 
unseren globalen Betrieben und Lieferketten 
vollständig zu eliminieren.  Wir tolerieren diese 
Praktiken nirgendwo auf der Welt. 

Das bedeutet, dass wir von unseren 
Lieferanten Folgendes verlangen: 

● Halten Sie alle geltenden Gesetze ein, die 
sich mit moderner Sklaverei befassen. 

● Stellen Sie sicher, dass alle Arbeitsplätze frei 
gewählt werden, und alle Formen von 
Sklaverei und Menschenhandel in ihren 
Betrieben verbieten.  

● Stellen Sie sicher, dass Kinderarbeit bei der 
Ausführung von Arbeit nicht eingesetzt wird. 
Der Begriff "Kind" bezieht sich auf jede 
Person, die das gesetzliche Mindestalter für 
die Beschäftigung an der Stelle, an der die 
Arbeit verrichtet wird, noch nicht erreicht hat. 

● Zahlen Sie den Arbeitnehmern mindestens 
die nach lokalem Recht vorgeschriebene 
Mindestvergütung und gewähren Sie alle 
gesetzlich vorgeschriebenen Leistungen. 
Zusätzlich zur Bezahlung der regulären 
Arbeitsstunden müssen die Arbeitnehmer für 
Überstunden mit der jeweilig gesetzlich 
vorgeschriebenen Sondervergütung entlohnt 
werden.  
.  

● Respektieren Sie das Recht der 
Arbeitnehmer, sich frei zu versammeln und 
offen mit der Unternehmensleitung über die 
Arbeitsbedingungen zu kommunizieren, ohne 
Angst vor Schikane, Einschüchterung, Strafe, 
Einmischung oder Vergeltungsmaßnahmen 
haben zu müssen.  

● Unterlassen Sie es, die Menschenrechte 
anderer zu verletzen, und gehen Sie auf alle 
nachteiligen Auswirkungen ihrer Aktivitäten 
auf die Menschenrechte ein. 

● Einhaltung aller Vertragsklauseln und der 
geltenden lokalen Gesetze und Vorschriften 
in dem Land oder den Ländern, in denen Sie 
tätig sind. 

● Stellen Sie sicher, dass ihre Lieferanten alle 
Vertragsklauseln einhalten, die moderne 
Sklaverei in all ihren Formen verbieten. 

 
Weitere Informationen finden Sie in unserer 
Northrop Grumman Human Rights Policy, Modern 
Slavery Statement und in unserer Schulung zur 
Übersicht über die Anforderungen an Lieferanten 
zur Bekämpfung des Menschenhandels. 
 

MENSCHEN MIT WÜRDE UND RESPEKT 
BEHANDELN 

Wir erwarten von unseren Lieferanten, dass sie 
Menschen mit Respekt und Würde behandeln, 
Chancengleichheit für alle fördern und eine 
integrative und ethische Kultur fördern. 

Das bedeutet, dass wir von unseren 
Lieferanten Folgendes verlangen: 

● Seien Sie inklusiv, unterstützen Sie andere 
und bleiben Sie offen und empfänglich für 
unterschiedliche Ideen und Meinungen. 

● Stellen Sie sicher, dass Ihren Mitarbeitern ein 
Arbeitsumfeld geboten wird, das frei von 
physischen, psychischen und verbalen 
Übergriffen oder anderem missbräuchlichen 
Verhalten ist.  

● Bieten Sie gleiche Beschäftigungschancen 
und Nichtdiskriminierung bei allen 
Beschäftigungsentscheidungen. 

 

SORGEN SIE FÜR EINEN SICHEREN UND 
GESUNDEN ARBEITSPLATZ 

Wir erwarten von unseren Lieferanten, dass sie 
die Gesundheit, Sicherheit und das Wohlergehen 
ihrer Mitarbeiter, Besucher und anderer Personen, 
die von ihren Aktivitäten betroffen sein könnten, 
schützen.  

https://www.northropgrumman.com/corporate-responsibility/northrop-grumman-human-rights-policy
https://www.northropgrumman.com/corporate-responsibility/anti-human-trafficking-and-slavery-statement
https://www.northropgrumman.com/corporate-responsibility/anti-human-trafficking-and-slavery-statement
https://cdn.prd.ngc.agencyq.site/-/media/Suppliers/Videos/GSC_SupplierAnti-HumanTraffickingTraining.mp4?rev=3fef60c40c1f4bdaac85fda6458f0dbc
https://cdn.prd.ngc.agencyq.site/-/media/Suppliers/Videos/GSC_SupplierAnti-HumanTraffickingTraining.mp4?rev=3fef60c40c1f4bdaac85fda6458f0dbc
https://cdn.prd.ngc.agencyq.site/-/media/Suppliers/Videos/GSC_SupplierAnti-HumanTraffickingTraining.mp4?rev=3fef60c40c1f4bdaac85fda6458f0dbc
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 Das bedeutet, dass wir von unseren 

Lieferanten Folgendes verlangen: 

● Sorgen Sie für sichere, gesunde und 
menschenwürdige Arbeitsbedingungen an 
allen Standorten. 

● Halten Sie alle geltenden Gesundheits- und 
Sicherheitsgesetze, -vorschriften und -
richtlinien ein. 

● Sorgen Sie für einen Arbeitsplatz, der frei ist 
von illegaler Verwendung, Besitz, Verkauf 
oder Vertrieb von Alkohol, illegalen Drogen 
oder Substanzen. 

 

VERBIETEN VON BESTECHUNG UND 
KORRUPTION 

Unsere Lieferanten müssen alle geltenden 
Gesetze, Richtlinien und Vorschriften zur 
Korruptionsbekämpfung einhalten, einschließlich 
des US-amerikanischen Foreign Corrupt Practices 
Act und des UK Bribery Act.  

Das bedeutet, dass wir von unseren 
Lieferanten Folgendes verlangen: 

● Unterlassen Sie es, Regierungsbeamten, 
einschließlich Mitgliedern des Militärs, 
politischen Parteien, Kandidaten für 
öffentliche Ämter, 
Wohltätigkeitsorganisationen oder Personen, 
die eine Geschäftsentscheidung 
unangemessen beeinflussen könnten, 
unzulässige Zahlungen von Geld (oder 
Wertgegenstände) anzubieten oder zu 
leisten. 

● Verbieten Sie kleine Geldgeschenke 
oderSchmiergeldzahlungen, die dazu 
bestimmt sind, die Durchführung 
routinemäßiger staatlicher Maßnahmen zu 
beschleunigen oder zu sichern, zu denen ein 
Regierungsbeamter bereits verpflichtet ist, 
wie z. B. die Bearbeitung eines Visums oder 
die Zollabfertigung von Waren, selbst an 
Orten, an denen solche Aktivitäten 
möglicherweise nicht gegen lokales Recht 
verstoßen.  

● Zahlungen zum Schutz der persönlichen 
Sicherheit sind zulässig, wenn eine 
unmittelbare Gefahr für die Gesundheit oder 
Sicherheit besteht, aber solche Zahlungen 
müssen ordnungsgemäß in den Büchern und 
Aufzeichnungen des Lieferanten vermerkt 
und dem Ansprechpartner des Lieferanten bei 
Northrop Grumman so schnell wie möglich 
unter den gegebenen Umständen gemeldet 
werden. 

● Unterstützung unserer Bemühungen, eine 
angemessene Due-Diligence-Prüfung von 
Lieferanten durchzuführen, um Korruption bei 
allen angebotenen Geschäftsvereinbarungen 
mit Northrop Grumman zu verhindern, 
aufzudecken und zu bekämpfen, 
einschließlich Partnerschaften, 
Unterverträgen, Joint Ventures, Offset-
Vereinbarungen und der Beauftragung von 
Vermittlern, wie z. B. Vertretern oder Beratern.  

 

VERANTWORTUNGSVOLLE BESCHAFFUNG 

Lieferanten müssen alle geltenden Gesetze und 
Vorschriften in Bezug auf Konfliktmineralien 
einhalten und die in unseren Verträgen 
festgelegten Verpflichtungen zu Konfliktmineralien 
einhalten.  

Wir erstatten der United States Securities and 
Exchange Commission jährlich Bericht über die 
Verwendung von Konfliktmineralien (Tantal, Zinn, 
Wolfram und Gold, auch bekannt als 3TG 
Konfliktmineralien) mit Ursprung in der 
Demokratischen Republik Kongo (DRK) oder 
einem der angrenzenden Länder der 
Demokratischen Republik Kongo in Produkten, die 
vom Unternehmen hergestellt oder vertraglich 
vereinbart wurden.  

Das bedeutet, dass wir von unseren 
Lieferanten, deren Produkte diese Mineralien 
enthalten, Folgendes verlangen: 

● Durchführung einer Due-Diligence-Prüfung 
der Quelle und der Lieferkette dieser 
Mineralien. 
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 ● Unterstützung unsererBemühungen, die 

Verwendung von Konfliktmineralien in 
unserer Lieferkette mit der gebotenen 
Sorgfalt zu prüfen, indem Sie genaue 
Aufzeichnungen führen und auf Anfrage 
Zugang zu diesen Aufzeichnungen 
gewähren. Dazu gehört die Identifizierung 
von Produkten in Ihrer Lieferkette, die 
Konfliktmineralien enthalten, und die 
Validierung des Herkunftslandes dieser 
Mineralien. 

 

FAIRER WETTBEWERB 

Lieferanten müssen auf der Grundlage ihrer 
Produkte und Dienstleistungen konkurrieren und 
nicht auf der Grundlage illegaler oder unethischer 
Geschäftspraktiken. 

Das bedeutet, dass wir von unseren 
Lieferanten Folgendes verlangen: 

● Einhaltung der Wettbewerbs- und 
Kartellgesetze in allen Ländern, in denen Sie 
tätig sind. 

● Treffen Sie niemals Absprachen mit 
Wettbewerbern, um Preise festzulegen, 
Angebote abzugeben, Kunden oder Märkte 
autzuteilen oder Preisinformationen 
auszutauschen. 

● Verwenden Sie niemals den Austausch von 
Werbegeschenken und Bewirtungen oder 
andere illegale oder unzulässige Mittel, um 
sich einen unfairen Wettbewerbsvorteil zu 
verschaffen. 

 

ERFÜLLEN SIE DIE ANFORDERUNGEN DES 
GLOBALEN HANDELS 

Importe, Exporte und Sanktionen 

Unsere Lieferanten müssen alle geltenden 
internationalen Handelsgesetze, Vorschriften, 
Handelssanktionen und/oder Embargos verstehen 
und einhalten, die den Export/Import oder die 
Weitergabe von Teilen, Komponenten, Software 
und Informationen (technische Daten oder 
Technologie) regeln.  Wir verlangen von unseren 

Lieferanten, dass sie bei Bedarf die Zustimmung 
zur Übermittlung von von Northrop Grumman 
kontrollierten Daten einholen, alle entsprechenden 
Lizenzen für Exporte/Importe einholen und genaue 
Informationen bereitstellen, einschließlich des 
Herkunftslandes/der Herkunftsregion und der 
vorgeschlagenen Offshore-Herstellung.  Wir 
verlangen auch von unseren Lieferanten, dass sie 
alle geltenden Gesetze, Vorschriften, Sanktionen 
und/oder Embargos im Zusammenhang mit der 
Beschaffung oder Verwendung von verbotenen 
Artikeln und Artikeln, die aus verbotenen Quellen 
hergestellt oder bereitgestellt werden, einhalten. 

Anti-Boykott 

Northrop Grumman wird sich in Übereinstimmung 
mit dem US 1977 Export Administration Act und 
dem US 1976 Tax Reform Act und seinen 
Vorschriften (die "Anti-Boykott-Gesetze") nicht an 
einem nicht genehmigten Wirtschaftsboykott 
beteiligen. Unsere Lieferanten dürfen sich nicht an 
Handlungen beteiligen, die gegen die Anti-Boykott-
Gesetze verstoßen oder die nach diesen bestraft 
werden könnten, noch dürfen sie an solchen 
Handlungen mitwirken oder ihnen in anderer 
Weise zustimmen. Wir verlangen von unseren 
Lieferanten, dass sie alle Aufforderungen, die sie 
erhalten, einem nicht genehmigten Boykott 
nachzukommen oder Maßnahmen zur 
Unterstützung eines nicht genehmigten Boykotts 
zu ergreifen, an ihren Ansprechpartner bei 
Northrop Grumman melden. 

Bekämpfung von Geldwäsche 

Die Lieferanten müssen auch die geltenden 
Gesetze und Vorschriften zur Bekämpfung der 
Geldwäsche einhalten. Lieferanten dürfen sich 
nicht an Unternehmen oder Aktivitäten beteiligen, 
die mit Geldwäsche in Verbindung stehen. 

Sicherheit 

Zusätzlich zur Einhaltung unserer 
Sicherheitsanforderungen wird von den 
Lieferanten erwartet, dass sie Praktiken und 
Verfahren implementieren, um die Sicherheit ihrer 
Mitarbeiter, ihres Eigentums und anderer 
Vermögenswerte, einschließlich ihrer Lieferkette, 
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 zu gewährleisten. Lieferanten werden ermutigt, 

sich an der Initiative "Customs-Trade Partnership 
Against Terrorism" des United States Department 
of Homeland Security zu beteiligen. 
 

ERSTELLEN UND PFLEGEN  
GENAUER AUFZEICHNUNGEN 

Lieferanten müssen genaue Aufzeichnungen 
erstellen und pflegen. Alle Aufzeichnungen, 
unabhängig vom Format, die als Nachweis für eine 
Geschäftstransaktion erstellt werden, müssen die 
zu dokumentierende Transaktion oder das zu 
dokumentierende Ereignis vollständig und genau 
darstellen.  

Wenn ein Datensatz für die Abwicklung des 
laufenden Geschäfts nicht mehr benötigt wird, 
sollten Datensätze weiterhin auf der Grundlage 
der geltenden Anforderungen an die 
Aufbewahrung von Datensätzen aufbewahrt 
werden. Lieferanten dürfen uns oder unseren 
Kunden keine gefälschten oder manipulierten 
Aufzeichnungen, Abrechnungen oder andere 
Aussagen zur Verfügung stellen. 
 

INTERESSENKONFLIKTE VERMEIDEN 

Interessenkonflikte können entstehen, wenn 
persönliche oder geschäftliche Interessen die 
Fähigkeit einer Person, objektive 
Geschäftsentscheidungen zu treffen oder ihre 
Pflichten unvoreingenommen zu erfüllen, 
beeinträchtigen oder zu beeinträchtigen scheinen.  

Das bedeutet, dass wir von unseren 
Lieferanten Folgendes verlangen: 

● Vermeiden Sie Interessenkonflikte oder 
Situationen, die den Anschein eines 
potenziellen Interessenkonflikts bei Ihren 
Geschäften mit Northrop Grumman 
erwecken. 

● Konkurrieren Sie auf der Grundlage Ihrer 
Produkte und Dienstleistungen. Lieferanten 
dürfen den Austausch von geschäftlichen 
Gefälligkeiten nicht nutzen, um sich einen 

unlauteren Wettbewerbsvorteil zu verschaffen 
oder unzulässige Beeinflussung auszuüben. 

● Benachrichtigung der betroffenen Parteien, 
wenn ein tatsächlicher oder potenzieller 
Interessenkonflikt auftritt, einschließlich 
Konflikten zwischen den Interessen von 
Northrop Grumman und den persönlichen 
Interessen der Mitarbeiter eines Lieferanten 
oder der nahen Verwandten, Freunde oder 
Geschäftspartner eines Lieferanten oder 
seiner Mitarbeiter.  

 

SICHERN SIE DIE PRODUKTQUALITÄT 

Lieferanten müssen mit der gebotenen Sorgfalt 
sicherstellen, dass ihre Arbeitsergebnisse den 
Qualitätsstandards unseres Unternehmens und den 
damit verbundenen vertraglichen Verpflichtungen 
entsprechen. 

Das bedeutet, dass wir von unseren 
Lieferanten verlangen, dass sie über folgende 
effektive Prozesse verfügen: 

● Identifizierung von Fehlern und 
Implementierung von Korrekturmaßnahmen, 
um die Lieferung eines Qualitätsprodukts zu 
erleichtern, das die Vertragsanforderungen 
erfüllt oder übertrifft. 

● Minimierung des Risikos, dass gefälschte 
Teile und Materialien in Produkte eingebracht 
werden, die an Northrop Grumman geliefert 
werden.  

● Erkennung gegebenenfalls gefälschter Teile 
und Materialien und Ausschluss dieser vom 
gelieferten Produkt. 

 

BEFOLGEN SIE DIE REGELN FÜR DIE 
VERGABE VON 

REGIERUNGSAUFTRÄGEN 

Lieferanten für unsere Aufträge mit der US-
Regierung müssen die spezifischen Regeln 
einhalten, die für Verträge mit der US-Regierung 
gelten.  

Das bedeutet, dass wir von Lieferanten, die mit 
uns zur Unterstützung eines Auftrags der US-
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 Regierung zusammenarbeiten, Folgendes 

verlangen: 

● Befolgen Sie die Regeln der US-Regierung 
für einen fairen Wettbewerb.  

● Beachten Sie Beschränkungen, die für 
Mitarbeiter der US-Regierung gelten, 
einschließlich derjenigen Beschränkungen in 
Bezug auf Geschenke, Bewirtungen und 
Stellenangebote.  

● Liefern Sie Produkte und Dienstleistungen, 
die den Spezifikationen, Zertifizierungen, 
Gesetzen und Vorschriften entsprechen.  

● Halten Sie sich an die geltenden behördlichen 
Rechnungslegungs- und 
Preisgestaltungsanforderungen.  

● Stellen Sie die Richtigkeit der übermittelten 
Daten sicher. 

● Erfüllen Sie alle anderen geltenden 
Anforderungen der US-Regierung.  

● Melden Sie unverzüglich mutmaßliche 
Verstöße gegen den Kodex, Gesetze oder 
Vorschriften. 

 

VERPFLICHTEN SIE SICH ZU EINEM 
VERANTWORTUNGSVOLLEN UND 

ETHISCHEN EINSATZ VON KÜNSTLICHER 
INTELLIGENZ 

Wir setzen uns für einen verantwortungsvollen und 
ethischen Umgang mit Künstlicher Intelligenz ein. 

Das bedeutet, dass wir von unseren 
Lieferanten Folgendes verlangen: 

● Überprüfung, Unterstützung und ggf. 
Umsetzung der ethischen Prinzipien für 
künstliche Intelligenz des US-
Verteidigungsministeriums bei der 
Entwicklung, Bereitstellung oder Nutzung von 
Lösungen durch künstliche Intelligenz in 
unserem Auftrag. 

● Stellen Sie eine sinnvolle menschliche 
Kontrolle oder Überwachung von Lösungen 
durch künstliche Intelligenz sicher und nutzen 
Sie künstliche Intelligenz, um die menschliche 
Intelligenz zu ergänzen, anstatt sie zu 
ersetzen. 

● Stellen Sie sicher, dass Lösungen durch 
künstliche Intelligenz sicher sind und 
schützen Sie alle sensiblen Informationen , 
einschließlich klassifizierter, kontrollierter, 
proprietärer Informationen, geistigen 
Eigentums und personenbezogener Daten. 

● Untersuchen und dokumentieren Sie 
potenzielle Schäden und unbeabsichtigte 
Folgen von Lösungen durch künstliche 
Intelligenz und sorgen Sie für Transparenz 
und Verantwortlichkeit für die Entwicklung 
und den Betrieb von künstlicher Intelligenz. 

● Testen Sie Lösungen durch künstliche 
Intelligenz auf Genauigkeit, Konsistenz und 
Sicherheit und treffen Sie 
Sicherheitsvorkehrungen zum Schutz vor 
Risiken und potenziellen Ausfällen. 

● Identifizieren und mindern Sie aktiv 
potenzielle Ursachen für unzulässige 
Verzerrungen bei Lösungen durch künstliche 
Intelligenz. 

 

SCHUTZ VON VERMÖGENSWERTEN UND 
INFORMATIONEN 

Lieferanten sind verpflichtet, die Vertraulichkeit 
aller sensiblen Informationen zu wahren, die ihnen 
von Northrop Grumman, unseren Kunden 
und/oder anderen Dritten anvertraut werden, es 
sei denn, die Offenlegung ist autorisiert oder 
gesetzlich vorgeschrieben (und dann nur nach 
Benachrichtigung von Northrop Grumman).  

Die sensiblen Informationen von Northrop 
Grumman dürfen nicht für andere Zwecke (z. B. 
Werbung, Öffentlichkeitsarbeit) als den 
Geschäftszweck verwendet werden, für den sie 
zur Verfügung gestellt wurden, es sei denn, 
Northrop Grumman hat zuvor eine schriftliche 
Genehmigung zur Verwendung dieser 
Informationen für einen anderen Zweck erteilt.  
 
Das bedeutet, dass wir von unseren 
Lieferanten Folgendes verlangen: 

● Behandeln Sie vertrauliche Informationen, 
einschließlich klassifizierter, kontrollierter, 
geschützter Informationen, geistigen  

https://www.defense.gov/News/Releases/Release/Article/2091996/dod-adopts-ethical-principles-for-artificial-intelligence/
https://www.defense.gov/News/Releases/Release/Article/2091996/dod-adopts-ethical-principles-for-artificial-intelligence/
https://www.defense.gov/News/Releases/Release/Article/2091996/dod-adopts-ethical-principles-for-artificial-intelligence/
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 Eigentums und personenbezogener Daten, 

ordnungsgemäß und schützen Sie sie vor 
unsachgemäßer Offenlegung. 

● Halten Sie alle geltenden 
Datenschutzgesetze ein. 

● Einhaltung aller geltenden Gesetze und 
anderer verbindlicher Verpflichtungen in 
Bezug auf geistiges Eigentum (IP) und 
Achtung des geistigen Eigentums von 
Northrop Grumman und anderen. Zu den 
geistigen Eigentumsrechten gehören unter 
anderem technische Daten, Software, 
Geschäftsgeheimnisse, Erfindungen, Patente, 
Marken und urheberrechtlich geschütztes 
Material.  

● Wesentliche oder nicht öffentlich zugängliche 
Informationen ("Insiderinformationen"), die 
Sie im Rahmen ihrer Geschäftsbeziehung mit 
Northrop Grumman erhalten haben, nicht als 
Grundlage für den Handel mit Aktien oder 
Wertpapieren unseres Unternehmens oder 
eines anderen Unternehmens zu verwenden 
oder dies anderen zu ermöglichen. 

● Verwenden Sie die geschützten 
Informationen von Wettbewerbern nicht 
missbräuchlich zu Ihrem eigenen Vorteil oder 
zum Vorteil von Northrop Grumman.  Wenn 
ein Lieferant Kenntnis von urheberrechtlich 
geschützten Informationen von 
Wettbewerbern erlangt oder diesen 
ausgesetzt ist, sollte er deren 
missbräuchliche Verwendung vermeiden und 
Northrop Grumman gegebenenfalls 
informieren. 

● Aufrechterhaltung von 
Informationssicherheitsprogrammen, die 
darauf ausgelegt sind, 
Cybersicherheitsrisiken zu mindern und die 
Ihnen anvertrauten Informationen sowie 
Informationen, die von Ihnen in Erfüllung Ihrer 
vertraglichen Verpflichtungen mit uns 
generiert oder entwickelt wurden, vor 
unbefugtem Zugriff, Zerstörung, Nutzung, 
Änderung oder Offenlegung zu schützen. 

● Über risikobasierte 
Cybersicherheitsvorkehrungen verfügen, die 
darauf ausgelegt sind, aufkommende 
Bedrohungen für Ihre Informationssysteme, 
Produkte und Dienstleistungen sowie Ihre 

Lieferkette zu mindern und alle geltenden 
vertraglichen und gesetzlichen 
Anforderungen zu erfüllen. 

● Informieren Sie uns unverzüglich über alle 
geltenden Meldepflichten gemäß Gesetzen 
oder Vorschriften in Bezug auf jede unbefugte 
Nutzung von Informationssystemen oder einen 
potenziellen unbefugten Zugriff oder eine 
Kompromittierung Ihrer Systeme oder Daten 
und halten Sie diese ein. 
 

SCHÜTZEN SIE DIE UMWELT 
 
Wir verpflichten uns zum Schutz der Umwelt und 
zu nachhaltigem Wirtschaften und erwarten von 
unseren Lieferanten, dass sie 
ressourcenschonend handeln und Mensch und 
Umwelt schützen.  Dazu gehören die Messung, 
das Management und, wo immer möglich, die 
Reduzierung von Treibhausgasemissionen, die 
Verbesserung der Effizienz der Energie-, Wasser- 
und Ressourcennutzung, die Minimierung 
gefährlicher Abfallstoffe und der 
verantwortungsvolle Umgang mit Luftemissionen. 
 
Wir ermutigen unsere Lieferanten, die Grundsätze 
des Umweltmanagementsystems, ISO 14001 oder 
gleichwertig, anzuwenden, um das Management 
von Risiken und Chancen im Zusammenhang mit 
der Umwelt systematisch anzugehen, einschließ- 
lich der Einhaltung gesetzlicher Vorschriften, der 
Reputation und des Geschäftswachstums durch 
operative Exzellenz und Produktverantwortung. 
 

VERPFLICHTEN SIE SICH ZUM 
VERANTWORTUNGSVOLLEN UMGANG 

MIT GESETZLICH REGULIERTEN 
GEFÄHRLICHEN CHEMIKALIEN 

 
Lieferanten müssen sich über alle geltenden 
Vorschriften und Konventionen in Bezug auf die 
Einstellung des Einsatzes von Chemikalien oder 
Produkten, die gesetzlich regulierte Gefahrstoffe 
enthalten, informieren und diese einhalten. 
Northrop Grumman wird gemeinsam mit seinen 
Lieferanten an Initiativen zur kontinuierlichen 
Verbesserung arbeiten, um den Einsatz von 
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 Chemikalien oder Produkten, die gefährliche 

Stoffe enthalten, zu reduzieren oder zu 
eliminieren, soweit geeignete Ersatzstoffe im 
Handel verfügbar sind, und um sicherere und 
nachhaltigere Alternativen zu erforschen. 

Das bedeutet, dass wir von unseren 
Lieferanten Folgendes verlangen: 

● Beantworten Sie umgehend alle Anfragen 
von Northrop Grumman nach detaillierten 
Informationen über die Verwendung von 
Chemikalien oder Produkten, die gefährliche 
Substanzen enthalten.   

● Benachrichtigen Sie uns rechtzeitig im 
Voraus, wenn Sie sich entscheiden, die 
Verwendung von gesetzlich regulierten 
Chemikalien oder Produkten, die gefährliche 
Substanzen enthalten, einzustellen, sei es 
aufgrund von regulatorischen Änderungen, 
freiwilligen Maßnahmen oder Substitutionen 
durch sicherere Alternativen, und stellen Sie 
Northrop Grumman relevante Informationen 
über eine solche Einstellung des Einsatzes 
zur Verfügung. Eine solche Benachrichtigung 
muss vollständig und korrekt sein und 
Angaben zu Identität, Menge, Zeitrahmen und 

Grund für das Absetzen von Chemikalien 
oder Produkten, die gefährliche Stoffe 
enthalten, sowie detaillierte Beschreibungen 
der verwendeten Ersatzstoffe oder 
alternativen Chemikalien enthalten. 

 

DIE NORTHROP GRUMMAN OPENLINE 

Die Northrop Grumman OpenLine dient dazu, 
Bedenken zu äußern oder einen mutmaßlichen 
Verstoß zu melden, und steht unseren 
Mitarbeitern, Lieferanten und anderen externen 
Interessengruppen zur Verfügung.  
Die OpenLine ist 24 Stunden am Tag und sieben 
Tage die Woche verfügbar. Sie können über das 
Internet auf die OpenLine zugreifen. Ihre Meldung 
an die OpenLine kann anonym erfolgen.  
Northrop Grumman OpenLine und Internet-
Berichterstattung: 
 
Für Northrop Grumman LITEF GmbH  
https://www.bkms-system.com/litef 
 
 

 

https://www.bkms-system.com/litef

	UNSER VERHALTENSKODEX FÜR DEN GESCHÄFTSVERKEHR FÜR LIEFRANTEN 
	ETHIK- UND COMPLIANCE-PROGRAMM
	MENSCHENRECHTE UNTERSTÜTZEN
	MENSCHEN MIT WÜRDE UND RESPEKT BEHANDELN
	SORGEN SIE FÜR EINEN SICHEREN UND GESUNDEN ARBEITSPLATZ
	VERBIETEN VON BESTECHUNG UND KORRUPTION
	VERANTWORTUNGSVOLLE BESCHAFFUNG
	FAIRER WETTBEWERB
	ERFÜLLEN SIE DIE ANFORDERUNGEN DESGLOBALEN HANDELS
	ERSTELLEN UND PFLEGEN 
	GENAUER AUFZEICHNUNGEN
	SICHERN SIE DIE PRODUKTQUALITÄT
	INTERESSENKONFLIKTE VERMEIDEN
	BEFOLGEN SIE DIE REGELN FÜR DIE VERGABE VON REGIERUNGSAUFTRÄGEN
	SCHUTZ VON VERMÖGENSWERTEN UND INFORMATIONEN
	VERPFLICHTEN SIE SICH ZU EINEM VERANTWORTUNGSVOLLEN UNDETHISCHEN EINSATZ VON KÜNSTLICHER INTELLIGENZ
	SCHÜTZEN SIE DIE UMWELT
	VERPFLICHTEN SIE SICH ZUM VERANTWORTUNGSVOLLEN UMGANG MIT GESETZLICH REGULIERTEN GEFÄHRLICHEN CHEMIKALIEN
	DIE NORTHROP GRUMMAN OPENLINE

